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RESUMO

O presente trabalho explora o conceito do Constitucionalismo digital, bem como seus desafios, obstaculos
e objetivos, a0 mesmo tempo apresenta formas de efetivacdo da protecdo dos direitos no ambiente digital.
Ao decorrer do artigo podemos encontrar conceitos sobre o constitucionalismo digital, visto que o tema
ainda € pouco explorado nas redes. Contudo, compreender a influéncia que o meio digital possui torna-se
imprescindivel para a utilizacdo de seus beneficios, visto que a internet possui um efeito global, porém na
era digital todo cuidado é necessario pois, os direitos digitais variam de pais para pais, 0 que nos remete a
transnacionalidade da internet. Ao longo do texto seremos capazes de identificar que o constitucionalismo
digital possui uma forma de repensar as importantes hormas constitucionais a luz das necessidades dessa
nova era digital ao qual todos somos envolvidos e por ventura, viemos a ser dependentes, porém é
imprescindivel que consigamos identificar que a protecdo dos direitos fundamentais séo exercidos a partir
da pacificacdo e adaptacéo dos novos tempos na era digital.

PALAVRAS-CHAVE: CONSTITUCIONALISMO DIGITAL; EFETIVACAQ; DESAFIOS; PROTEGCAO.

1 - INTRODUCAO

A partir das inimeras mudancas que atingem a sociedade, advindas de suas reais necessidades impostas
cotidianamente podemos abrir espago a discussdo sobre o direito e a tecnologia trabalhando de forma
integrada. Ao analisarmos tal fato, ainda hoje podemos encontrar uma importante juncéo através de ambas,
pois o direito vem se modernizando na busca por avangos em seus aspectos tecnoldgicos incorporando a
seus conceitos solugdes tecnoldgicas que venham facilitar seu exercicio de atuagdo modernizando e criando
novos métodos e formatos de trabalhos.

O constitucionalismo digital versa manter o mesmo DNA do constitucionalismo contemporaneo, porém é
necessario que tenhamos a sensatez de observar com maior minuciosidade suas principais caracteristicas,
sua efetivacdo no dmbito de protecdo de dados, mantendo nossa atencdo a seus desafios e obstaculos
impostos.

Podemos exemplificar constitucionalismo digital como a aplicacdo dos principios constitucionais na esfera
digital, sendo de suma relevancia na protecdo de direitos fundamentais em ambientes virtuais, além da
protecéo de dados.

Ao mesmo tempo que a tecnologia digital nos proporciona uma diversidade de oportunidades no quesito
de ocupacdo do individuo, pode-se afirmar ainda, que temos atualmente um nimero consideravel de pessoas
que ndo possuem fluéncia digital em decorréncia de diferentes motivos, podendo esses serem até mesmo

atemporais.
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Para que tenhamos uma Vvisdo objetiva sobre o constitucionalismo digital e a protecao dos dados pessoais,
englobando seus desafios praticos, é necessario que haja uma busca também relacionada a seus principais
beneficios, e claro, uma ligagdo com as ndo raras discuss@es sociais as quais em tantos momentos nos torna
possivel a centralizacdo dessas discuss@es no ambito da justica social.

Todavia podemos ousar abranger o fato de que nos aspectos tecnolégicos, o constitucionalismo na sua
versdo digital é o campo por exceléncia da teoria constitucional contemporanea. Contudo, este artigo tem
por finalidade os seguintes objetivos especificos: conceituar o constitucionalismo digital, apontar os
principais desafios e obstaculos concernentes ao constitucionalismo digital e apresentar formas de
efetivagdo da protecdo dos direitos digitais. Tendo como objetivo geral comunicar os resultados das
pesquisas bibliograficas realizadas, alinhado ao cumprimento dos objetivos especificos acima propostos.

2 - REVISAO BIBLIOGRAFICA OU REFERENCIAL TEORICO
2.1 CONCEITUACAO DE CONSTITUCIONALISMO DIGITAL

Segundo Sousa (2022) O constitucionalismo digital é o resultado da jungao de dois termos distantes,
em que o digital se refere a tecnologia em que a internet e as plataformas digitais se baseiam, a forma como
tratam dados e moderam o espaco publico digital.

O constitucionalismo digital remete de ideia de ndo representar uma nova forma autdbnoma de
constitucionalismo, possui a pretensao de ser visto como uma camada tedrica interna do constitucionalismo
contemporaneo.

Haja vista, que o constitucionalismo digital visa preservar o DNA do constitucionalismo
contemporaneo, traduzindo seus valores fundamentais e perpetuando-os no contexto da sociedade digital.

Para Sousa (2022) O constitucionalismo digital permite que se percepcionem quais os direitos
fundamentais que séo exercidos online, quais os direitos fundamentais que devem ser protegidos online e
quais os comportamentos que devem ser vedados ao seu exercicio online.

O papel do constitucionalismo digital é mitigar a ineficacia que as constituicdes presas ao modelo
de Estado- Nacdo tém diante de agentes globais que ndo encontram qualquer limite imposto pelo legislador
nacional, mercé da sua transnacionalidade e operacdo num setor amplamente desregulado e assente nas
tradicionais liberdades constitucionais.

Souza (2022) ressalta ainda que o constitucionalismo digital se assenta na dignidade da pessoa
humana, principio maior do constitucionalismo que influenciara o ecossistema digital a partir do espago
europeu para o espaco global em que as plataformas atuam, limitando-as e humanizando-as.

O Constitucionalismo Digital, expressdo relativamente recente, se refere a ardua tarefa de aplicacéo
dos principios constitucionais na esfera digital, incluindo a prote¢ao de direitos fundamentais em ambientes
virtuais, destacando os direitos da personalidade, & privacidade, a liberdade de expresséo e a protecao de

dados pessoais.
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Segundo a Lei Geral de Protecdo de Dados, Lei n°® 13.709/2018, que regulamenta o uso de dados
pessoais na internet, protegendo a privacidade e a seguranca dos usuarios. Sempre houve uma grande
necessidade de proteger a privacidade dos individuos e ao mesmo tempo coletar dados para fins de
seguranca nacional ou interesses publicos, porém podemos exemplificar que apds a pandemia (covid-19),
essa busca por protecdo precisou ser intensificada, pois durante tal periodo, muitos individuos por diferentes
motivos e escolhas, optaram por se expor na internet, porém nem todos se preocuparam com as
consequéncias desta exposicao. De fato, a partir de tal episédio percebemos que a LGPD, precisou estar em
muita evidéncia social, apresentamos suas disposicoes legais, informacdes as quais a sociedade ndo possuli
dominio, nem mesmo conhecimento.

Muitos sdo os obstaculos enfrentados e vivenciados dentro do contexto de constitucionalismo
digital. Entretanto, podemos sintetizar apresentando alguns desses fatores para que nos auxiliem em
algumas oportunas reflexdes, sendo elas: a censura na internet que é uma ameaca a liberdade de expresséo,
no entanto, ndo é permitido utilizar-se da liberdade de expressdo para ferir outros principios
constitucionais. Bem como, a responsabilizacdo aos novos crimes digitais, pois com essa nova era digital
juntamente com os inimeros avangos benéficos a populacao, também nos foram impostos novas formas de
cometimentos de crimes chamados cibernéticos, sendo assim houve-se a necessidade de mudancas, até
mesmo na aplicacdo de penas mais severas para crimes como fraude, roubo, extorsao pedofilia, racismo,
bullying, cometidos pelo ambiente da internet.

Por isso é torna-se de sumo importancia apresentar o constitucionalismo digital como uma busca

de garantias em que os direitos fundamentais dos cidadaos sejam priorizados em sua totalidade.

2.2. PRINCIPAIS OBJETIVOS, OBSTACULOS E DESAFIOS DO CONSTITUCIONALISMO
DIGITAL

O constitucionalismo digital ndo versa somente sobre questfes tecnoldgicas em sentido estrito.
Como a realidade, o Direito e a vida cotidiana incorporaram de forma indelével os aspectos tecnolégicos.

As principais areas onde o constitucionalismo digital se reflete sdo os direitos fundamentais e
protecdo de dados, cibe seguranca e estado democratico de direito, acesso a informacao e igualdade digital,
liberdade de expresséo e controle digital, entre outras.

Entendemos que o constitucionalismo digital, possui como finalidade aplicacdo dos principios
constitucionais em um ambiente virtual. Desta forma, seus objetivos ficam explicitos se os relacionarmos
com a liberdade de expresséo, privacidade, protecido de dados pessoais, seguranca digital e a governanca
na Internet.

Porém é claro também se possui grandes obstaculos, para além das vantagens que tais objetivos nos
proporcionam, como por exemplo por se tratar de um tema ainda novo, s&o advindas inimeras discussdes

acerca desse tema no ambito do direito constitucional brasileiro, a nossa Constituicdo Federal de 1988 ja
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estabelece uma série de direitos e garantias fundamentais que sdo aplicaveis ao digital, mas ainda restam
duvidas sobre como aplicar esses principios de maneira correta e eficaz.

Vale ressaltar que se tornou necessaria a criacdo de uma legislacdo especifica para garantir os
direitos fundamentais dos usuarios na Internet. Nesse sentido, o marco civil da Internet, Lei n® 12.965/2014
surgiu como um divisor de dguas em termos de protecao dos direitos no ambiente digital. A lei estabelece
principios, garantias, direitos e deveres para 0 uso da Internet no Brasil e determina as diretrizes para
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria.

Destaca-se ainda um ponto forte do constitucionalismo digital é a liberdade de expressdo na

internet. Evidentemente, o ambiente virtual se tornou um espaco fundamental para a livre expressao de
ideias e opinides, mas também vem sendo utilizada para disseminar discursos de édio, desinformacéo e
fake news. Nesse contexto, verifica-se a importancia da criacdo de leis que estabelegcam limites claros para
a coibicdo das fake news e coibigdo dos discursos odiosos na Internet, sem violar a Constituicdo Federal.
Pois apesar da possibilidade da internet ser uma ferramenta de grande vantagem para inimeras areas
cotidianas em utilizagdo continua e diaria do individuo, ainda temos um outro lado para nos atentarmos e
nos preocuparmos, afinal o mesmo ambiente que possibilita crescimento académico, pessoal e profissional,
também nos deparamos com situagGes decorrentes de discursos de édios, individuos que propagam
violéncia e ofensas por meio dessas mesmas ferramentas e com a desculpa de se ter liberdade de expresséo,
como se 0 meio digital, pudesse ser “terra sem lei”.
Por citarmos, o lado mais negro das plataformas digitais, iniciAmos uma nova fase de desenvolvimento: a
fase problematica. Problematica, porque percebemos que o efeito transformador das plataformas apenas
incidiu sobre a forma de protestar, permitindo a disseminagdo desse protesto um pouco por toda a parte,
mas do ponto de vista do processo democratico, ndo verificam melhorias nenhumas, podendo se dizer que
a qualidade da democracia piorou substancialmente. Em 2019, momento em que um virus desconhecido,
uma vez mais permite todo o tipo de modificagdes e sobrevivéncia das plataformas digitais.
Obviamente percebemos que, 0 que mudou foi a intensidade do protesto, sobretudo porque nos
encontradvamos numa fase de ressaca de uma crise econémica profunda que amplificou assimetrias, mas
acima de tudo permitiu que as plataformas digitais abrissem espacos, inclusive para aqueles que exploram
a internet e o sofrimento alheio, aproveitaram o momento de fragilidade para entdo, espalhar a sua cartilha
polarizadora.

Ao visualizarmos esse momento de pandemia vivenciados por todos, também é possivel perceber
que a mesma tecnologia que apresentou pontos negativos a sua utilizacdo, também foi uma ferramenta
imprescindivel para aquele momento tdo desafiador, um exemplo seria a possibilidade das redes sociais,
aplicativos que possibilitaram a aproximacdo daqueles que foram obrigados a estarem separados
fisicamente.

Todavia apesar de encontrarmos essa problematica, advinda dos avangos tecnoldgicos decorrentes
do constitucionalismo digital, também conseguimos observar que muitos objetivos do constitucionalismo

digital estdo sendo postos em praticas e sendo protegidos, principalmente por meio da Lei Geral de Protecao
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de Dados (LGPD), Lei n° 13.709/2018, que estabelece regras para o tratamento de dados pessoais por
empresas publicas e privadas. A lei se inspira no Regulamento Geral de Prote¢cdo de Dados (RGPD) da
Unido Europeia e tem como objetivo garantir a protecdo da privacidade dos usuarios na Internet.
Contudo, como ja explanamos 0s objetivos, obstaculos e desafios concernentes ao constitucionalismo
digital, podemos concluir que apesar de todos o0s seus efeitos, esses pontos nos permitem um acimulo de
possibilidades no que diz respeito a essa nossa “dependéncia digital”, se visto que atualmente estamos a
todo tempo a mercé da tecnologia, e das inimeras possibilidades que o constitucionalismo digital veio nos

apresentar.

3. FORMAS DE EFETIVACAO DA PROTECAO DE DIREITOS NO AMBIENTE DIGITAL

A LGPD (Lei Geral de Protecdo de Dados) lei n® 13709/2018, possui como finalidade proteger os
direitos fundamentais do individuo, visando sua liberdade e privacidade e livre formacao da personalidade
de cada individuo. O fortalecimento da LGPD ¢é uma forma relevante para essa possivel efetivacéo pois, tal
lei garante a privacidade dos individuos no contexto digital, de maneira que haja um controle em seus dados
pessoais, trazendo ao individuo uma maior seguranga em suas atuagdes digitais

Segundo Garcia (2020) a lei, criada em 14 de agosto de 2018, tem 65 artigos e foi alterada pela
Medida Provisoria 869/2018 e pela Lei n. 13.853/2019. Embora seja a legislacdo mais recente e mais
especifica, ndo é a Gnica lei que rege a privacidade. Esse tema ja havia sido tratado em alguns outros lugares
antes, como: a Constituicdo Federal, o Marco Civil da Internet, o0 Cddigo de Defesa do Consumidor, a Lei
de Acesso a Informacdo, Habeas Data e o Decreto do Comércio Eletronico.
O Regulamento Geral de Protecdo de Dados (GDPR), ele exige que todos os dados pessoais sejam
processados de forma segura e inclui multas e penalidades para empresas que ndo cumpram esses requisitos.

Também fornece aos individuos uma série de direitos em relacdo aos seus dados pessoais.

3-METODOLOGIA DO TRABALHO OU DESENVOLVIMENTO

A metodologia da protecdo de dados pessoais no ecossistema constitucional envolve um enfoque
que integra a privacidade e a protecdo de dados ao contexto mais amplo dos direitos fundamentais e da
Constituicéo.

Essa abordagem visa ndo apenas a regulamentacéo da coleta, tratamento e armazenamento de dados
pessoais, mas também sua conformidade com principios constitucionais, como a dignidade da pessoa
humana, a liberdade e a igualdade.

A estrutura de construcdo da escrita deste artigo, contou com um cronograma detalhado acerca de
prazos e metas a serem cumpridas, foram necessarias muitas reunides com o intuito de aprimoramento de
ideias e formulacdo das mesmas. Relevante pontuar que esta pesquisa foi baseada na analise de livros,

artigos cientificos, dissertacGes e teses, alem de documentos legais institucionais, sendo um trabalho
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tedrico. Foi utilizando como fonte principal o livro Constitucionalismo digital - uma introducéo, Simao

Mendes de Sousa.

4 — RESULTADOS E DISCUSSOES

Quando falamos de constitucionalismo digital, nos referimos a forma como as constituicdes e 0s
direitos fundamentais se aplicam no contexto da era digital, especialmente no que tange a protecao de dados
pessoais, privacidade e seguranca digital.

A pesquisa revelou que os direitos fundamentais em que se permeia o constitucionalismo sofreram
muitas mudan¢as no ambito digital, sendo esses direitos exemplificados como: privacidade, direito a
liberdade de expressdo, e 0 acesso a informacges veridicas sdo alguns deles. Pois embora as plataformas
digitais tenham ampliado o acesso a informagdes e até mesmo sua protecao.

Muitos paises, como o Brasil, adotaram leis especificas para a prote¢do de dados, como a Lei Geral
de Protecéo de Dados (LGPD). 3.709/2018, € a lei brasileira aprovada em 2018 que controla a privacidade
e 0 uso/tratamento de dados pessoais, e que também altera os artigos 7° e 16° do Marco Civil da Internet.

O Regulamento Geral de Protecdo de Dados (GDPR) ele exige que todos os dados pessoais sejam
processados de forma segura e inclui multas e penalidades para empresas que ndo cumpram esses requisitos.
Também fornece aos individuos uma série de direitos em relagdo aos seus dados pessoais. O GDPR é uma
lei europeia que entrou em vigor em maio de 2018, que estabelece regras para a coleta, processamento,
armazenamento e transferéncia de dados pessoais. O GDPR exige que as empresas protejam os dados e a
privacidade dos cidadéos da UE.

Sabemos que grandes s@o as discussfes acerca da protecdo de dados tendo em vista o
constitucionalismo digital, principalmente por ser um tema que nao é abordado constantemente, e que 0
fato dos direitos fundamentais serem pautados nessa discussdo, apresenta margem a diferentes

interpretacgdes.

5 - CONCLUSAO OU CONSIDERACOES FINAIS

O constitucionalismo digital busca garantir a efetividade dos direitos fundamentais no contexto da
digitalizac&o e das novas tecnologias. Contudo, podemos apresentar a criacdo de novas regulamentacées
que possam respeitar 0s principios que norteiam a esfera digital.

A andlise dos resultados de um artigo cientifico sobre Constitucionalismo Digital pode levar a conclusdes
importantes sobre a necessidade de adaptacdo das constituigdes aos novos tempos tecnolégicos. Encontrar
0 equilibrio entre 0o &mbito tecnoldgico, a protegdo da privacidade do individuo (dados pessoais) e a
liberdade de expressdo que é um direito assegurado na constitui¢do brasileira, porém ao mesmo tempo

existe a seguridade a responsabilidade dos entes publicos e privados no ambiente digital.
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A discussao sobre o constitucionalismo digital esta em constante evolugdo, a medida que novas techologias
emergem e impactam a sociedade de maneiras imprevistas.

A transformacéo digital ndo é apenas um fendmeno tecnoldgico, mas uma revolugdo cultural, econémica e
social que exige uma resposta juridica a altura, pois envolve diretamente milhGes de individuos
globalmente. O Constitucionalismo Digital propde uma reinterpretacdo das normas constitucionais para
assegurar que as liberdades e direitos fundamentais ndo sejam diluidos no ambiente digital, mas sim
reforcados, protegendo os cidaddos contra abusos tecnoldgicos enquanto possibilitauma maior participacdo
democrética e acesso & informagao.

No entanto, é fundamental que essa adaptacdo ndo ocorra de forma descontrolada ou fragmentada. O
Constitucionalismo Digital ndo deve apenas ser uma resposta reativa, mas uma verdadeira construcdo de
uma nova visdo de Estado e sociedade, mais justa e equilibrada, capaz de enfrentar os desafios impostos

pela tecnologia sem comprometer os valores essenciais das democracias contemporaneas.
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